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> DIGITALISER SON ENTREPRIS‘E 8
EXTERNALISER MES DONNEES

« il fallait acheter un logiciel,

« installer le logiciel sur votre ordinateur.

« Refaire l'opération en cas de changement d'ordinateur.

« Ne pas oublier de copier les données en cas de changement d'ordinateur.

« Penser a faire des sauvegardes pour ne pas perdre les données

en cas de panne de disque dur.

L"ENVIRONNEMENT INFORMATIQUE

.. Jp—

Cloud Wb

VOUS CHOISISSEZ LE LOGICIEL EN LIGNE QUI VOUS CONVIENT,

VOUS PAYEZ OU PAS LE SERVICE ET VOUS UTILISEZ LE LOGICIEL. SIMPLE NON ?
OUBLIEZ LES SAUVEGARDES, LES CHANGEMENTS D’ORDINATEURS, LES VERSIONS DES
LOGICIELS, ...

POUR TROUVER CES LOGICIELS, N’HESITEZ PAS A CHERCHER DANS VOTRE MOTEUR DE
RECHERGHE chez Microsoft :
http://www.office.live.com/
Chez Google : www.google.com/apps
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Un service a la demande
Un accés aux ressources par le réseau
Mise en commun des ressources
Flexibilité des ressources

Un service mesuré

I NOUS REPRENONS NOTRE EXEMPLE DE STOCKAGE DE PHOTOS :

UN SERVICE A LA DEMANDE :
VOUS CHOISISSEZ LE SERVICE DE STOCKAGE DE VOS PHOTOS.
UN ACCES AUX RESSOURCES PAR LE RESEAU :
VOUS AVEZ ACCES A VOS PHOTOS PAR INTERNET.
MISE EN COMMUN DES RESSOURCES :
VOUS NETES PAS LE SEUL A UTILISER CE SERVICE ET VOUS N'ETES PAS LE SEUL A UTILISER LES ORDINATEURS QUI SUPPORTENT CE
SERVICE.
FLEXIBILITE DES RESSOURCES :
SI VOUS N'AVEZ PLUS ASSEZ DE PLACE, IL SUFFIT D’AUGMENTER L'ESPACE DISQUE, ET BIEN SOUVENT CELA SE FAIT TRES SIMPLEMENT?
UN SERVICE MESURE :
HEBERGEUR DE VOS PHOTOS VOUS DIRA COMBIEN D'ESPACE DISQUE VOUS UTILISEZ CHEZ LUI.



http://www.google.com/apps
http://www.office.live.com/

LE SAAS (LOGICIEL EN TANT QUE SERVICE OU « SOFTWARE AS A SERVICE » EN ANGLAIS) EST
UN MODELE DE CLOUD COMPUTING DANS LEQUEL L’ENTREPRISE CLIENTE UTILISE A DISTANCE
UNE SOLUTION LOGICIELLE HEBERGEE PAR L’EDITEUR, MOYENNANT UN ABONNEMENT
MENSUEL.

COMPARE A UN LOGICIEL CLASSIQUE

+ Le logiciel en mode Saas, n'est pas installé sur votre machine physique mais accessible via Internet

+ Accessible sur plusieurs supports (ordinateur de bureau, laptop, smartphone, tablette)

+ Ne nécessite pas de mise & jour « manuelle » de la part de luilisateur, 'éditeur s'assure des mises &
jour et des corrections de sécurité

LES AVANTAGES POUR VOTRE ENTREPRISE SONT NOMBREUX EN TERMES DE

- Coflt : vous ne payez qu'un abonnement mensuel, pas d'achat de licence, ni de frais de maintenance
+ Mobilité : tant que vous avez une connexion Intermet, vous PouVeZ vous connecter a voltre logiciel en

mode Saas, vous accédez A la solution ou que vous soyez

+ Flexbilité : besoin d'ajouter ou supprimer un utiisateur, quelques clics et c'est réglé

« Efficacité : vous restez opérationnel en toutes circonstances

Application

Environnement
Physique

LE CLOUD IAAS (INFRASTRUCTURE EN TANT QUE SERVICE OU « INFRASTRUCTURE AS A
SERVICE » EN ANGLAIS) EST UN MODELE DE CLOUD COMPUTING DANS LEQUEL L'HEBERGEUR
CLOUD, MET A DISPOSITION DE SES UTILISATEURS L'INFRASTRUCTURE INFORMATIQUE
EXTERNALISEE DONT ILS ONT BESOIN.

LES AVANTAGES SONT NOMBREUX PAR RAPPORT A UN HEBERGEMENT SUR SITE :
Baisse des colits dinfrastructures

Gain d’espace

Mise en place rapide

Maintenance
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VIRTUALISATION VIRTUAUSATION VIRTUALISATION

SERVEURS:
o0 ST

VIRTUALISATION

STOCKAGE

RESEAUX

LE PAAS (PLATE-FORME EN TANT QUE SERVICE EN ANGLAIS « PLATFORM AS A

SERVICE ~) DISPOSE DE SERVICES BASIQUES EN IAAS MAIS PROPOSE UN
AACCOMPAGNEMENT PLUS DIMENSIONNE.

LE FOURNISSEUR CLOUD MET A DISPOSITIONS DES ENTREPRISES CLIENTES L’ENSEMBLE
DE L’ARCHITECTURE D’EXECUTION : SERVEURS, STOCKAGE, MEMOIRE VIVE, BANDE
PASSANTE, MAIS AUSSI L'ENSEMBLE DES APPLICATIONS MIDDLEWARE COMME LE SYSTEME
D’EXPLOITATION (WINDOWS, LINUX..), LES MOTEURS DE BASES DE DONNEES (ORACLE
DATABASE, MICROSOFT SQL SERVER, MYSQL...) ET LE SERVEUR WEB.
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SECURISER MES SOLUTIONS DIGITALES



http://www.foliateam.com/datacenter-virtualisation/
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UN SINISTRE (VOL, INCENDIE, DEGAT DES EAUX)

EXEMPLE : IL Y A EU LE FEU AU STOCK DE LA COGIP. TOUT EST PARTI EN FUMEE. CA AURAIT PU ETRE LA SALLE SERVEUR. ON A DAILLEURS
MIS UN DIGICODE POUR LIMITER L'ACCES ET AINSI EVITER LES VOLS.

UNE MALVEILLANCE OU UNE MAUVAISE MANIPULATION ENTRAINANT UNE PERTE DE MATERIEL ET/OU DE DONNEES.

EXEMPLE : UN JOUR, ON A EU DES TRAVAUX DE VOIRIES. LE SITE DE PRODUCTION EST RESTE PLUSIEURS JOURS SANS RESEAU, COUPE DU
SIEGE, ET NE POUVAIT PLUS RECEVOIR LES COMMANDES.

PROBLEMES ELECTRIQUES. L'ALIMENTATION ELECTRIQUE NEST PAS A NEGLIGER.

EXEMPLE : EN EFFET LORS DUN ORAGE, ON A EU DES COUPURES ET DES SURTENSIONS QUI ONT ABIME SERVEURS ET DISQUES DURS, DONC
L'ACCES AUX DONNEES.

INTEGRITE : MODIFICATION OU SUPPRESSION DE L'INFORMATION ;

CONFIDENTIALITE : REVELATION DES INFORMATIONS A DES TIERS (QUI NE DOIVENT PAS EN AVOIR
CONNAISSANCE) ;

DISPONIBILITE : DE PROVOQUER DES PANNES, DES ERREURS, VOIRE DE LA MALVEILLANCE.

CERTAINS DE CES RISQUES PEUVENT AUSSI, DIRECTEMENT OU INDIRECTEMENT, CAUSER D'IMPORTANTS
DOMMAGES :

FINANCIERS (DETOURNEMENT, VOL DE N* DE CARTE DE CREDIT...) ;

PERSONNEL, CAUSANT DU TORT A LA VIE PRIVEE D'UNE PERSONNE EN DIFFUSANT DES INFORMATIONS
CONFIDENTIELLES SUR ELLE (ENTRE AUTRES SES COORDONNEES POSTALES OU BANCAIRES) ;

D'IMAGE, DESINFORMATION, DIFFAMATION, PERMETTRE A UNE PERSONNE DE METTRE EN EVIDENCE DES
FAILLES DE SECURITE SUR UN SERVEUR WEB...
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SURCHAUFFE : LES PROCESSEURS PRODUISENT DE LA CHALEUR.
EXEMPLE : LES CLIMATISEURS DE LA COGIP SONT TOMBES EN PANNE UN WEEK-END. LA SALLE SERVEUR, MAL VENTILEE, EST MONTEE EN
TEMPERATURE ET LES SERVEURS SE SONT MIS EN SECURITE, EN SETEIGNANT.

L'USURE : ELLE EST INEVITABLE. EN TENIR COMPTE DONC !

EXEMPLE : LE DISQUE DUR DU SERVEUR DE GESTION DE PAIE DE LA COGIP EST TOMBE EN RADE... CERTAINS NETAIENT PAS CONTENTS DE
RECEVOIR LEUR SALAIRE AVEC DU RETARD.

INCIDENTS LIES AU LOGICIEL : DES FAILLES PERMETTANT DE PRENDRE LE CONTROLE TOTAL OU PARTIEL DUN
ORDINATEUR.

EXEMPLE : A LA COGIP, ON SEST PROTEGE CONTRE LES FAILLES DE INTERNET EXPLORER ET ON A ETE PEU IMPACTE PAR LE PROBLEME DE
OPENSSH.

UN PROGRAMME MALVEILLANT : UN LOGICIEL DESTINE A NUIRE AU SYSTEME.
LISTE : HTTPS: //OPENCLASSROOMS.COM/C UR-LA-SECURITE-DU

LA MALADRESSE : ERRARE HUMANUM EST. QUELQUUN PEUT EXECUTER UN TRAITEMENT NON SOUHAITE, EFFACER
INVOLONTAIREMENT DES DONNEES OU DES PROGRAMMES....
EXEMPLE : ON AROGER DE LA COMPTA QUI LANCE REGULIEREMENT LE TRAITEMENT DE FIN DE MOIS EN MILIEU DE MOIS (IL EST PROCHE DE
LARETRAITE!).
L'INCONSCIENCE : DE NOMBREUX UTILISATEURS MECONNAISSENT LES RISQUES, ET INTRODUISENT SOUVENT
DES PROGRAMMES MALVEILLANTS SANS LE SAVOIR, OU EFFECTUENT DES MANIPULATIONS INCONSIDEREES.
EXEMPLE : MARTINE, PAR EXEMPLE, COLLE UN POST-IT AVEC SON MOT DE PASSE SUR SON ECRAN... POUR NE PAS L'OUBLIER ! GERARD, LUI,
TELECHARGE PLEIN DE GADGETS QUIL MET SUR SA FENETRE DE BUREAU OU DES VIDEOS RIGOLOTES POUR FAIRE MARRER SES COLLEGUES.
LA MALVEILLANCE : UNE PERSONNE PARVIENT A SINTRODUIRE SUR LE SYSTEME, LEGITIMEMENT OU NON, ET A
ACCEDER ENSUITE A DES DONNEES OU A DES PROGRAMMES.

EXEMPLE : UN SOIR, UN EMPLOYE DE LA COGIPA LAISSE SON POSTE ALLUME. LEMPLOYE DE MENAGE A PU UTILISER SON POSTE POUR
ALLER SUR DES SITES... DE CHARME. MOINDRE MAL ! IMAGINEZ S'L AVAIT VOULU SUPPRIMER DES COMMANDES !

SAUVEGARDE
ANTI-VIRUS
QUELQUES CONSEILS



http://www.ssi.gouv.fr/entreprise/
http://www.ssi.gouv.fr/entreprise/
https://www.cnil.fr/fr/10-conseils-pour-la-securite-de-votre-systeme-dinformation
https://www.cnil.fr/fr/10-conseils-pour-la-securite-de-votre-systeme-dinformation
https://openclassrooms.com/courses/synthese-sur-la-securite-du-systeme-d-information-si
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SAUVEGARDE : SYNCBACK

LOGICIEL DE SAUVEGARDE ET DE SYNCHRONISATION DE FICHIERS

http://www.syncback.fr/

e — Logiciel permet de :

+ Sauvegarder,
u G4z 0 « Restaurer
« Synchroniser les fichiers et répertoires

um de place.

[
ANTIVIRUS : CLAMWIN Ptk TS

LOGICIEL DE SAUVEGARDE ET DE SYNCHRONISATION DE FICHIERS
O — T

http://fr.clamwin.com/

Spécificités du logiciel :

-~ Analyses Anti-Virus Programmables

. Mise & jour automatique

Léquipe de ClamAV met & jour quotidiennement
les bases de données de virus et presque
immédiatement aprés la sortie d'un nouveau

virus ou dune nouvelle variante dun virus existant
Détecteur de virus autonome

Intégration via le menu contextuel

Greffon a Microsoft Outlook

] e |

Bonus :
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QUELQUES CONSEILS

Le + important : avoir un antivirus performant et faire des sauvegardes réguliéres

Eviter de cliquer sur des liens ou des piéces jointes inconnues

Eviter d’enregistrer ses informations sur les navigateurs (comme Chrome ou Firefox)

Faire attention aux périphériques inconnus (surtout les clés USB)

« https »

Quand vous navii uez sur des réseaux publics, privilégier les pages sécurisées notées

Si vous n’avez pas devez utiliser un réseau public et que vous étes sur des pages non

sécurisées (http) : ne pas payer en ligne ni se connecter a des comptes « impot

Bonus : La chaine youtube de Micode :

rtants»
MICODE



http://www.syncback.fr/
https://portableapps.com/apps
http://fr.clamwin.com/

